AUFTRAGSVERARBEITUNGS-VERTRAG (AVV)

Zwischen und
Der im jeweiligen von Candis bereitgestellten Candis GmbH
und angenommenen Angebot bezeichneten CityQuartier DomAquarée

Vertragspartei

Karl-Liebknecht-Stralle 5

10178 Berlin

— nachfolgend: ,,Auftraggeber —

Praambel

— nachfolgend: ,,Auftragnehmer* —

Diese Anlage konkretisiert die datenschutzrechtlichen Verpflichtungen der Vertragsparteien, die sich aus
der im Vertragsverhaltnis der Nutzungsvereinbarung und der Allgemeinen Geschaftsbedingungen in
ihren Einzelheiten beschriebenen Auftragsverarbeitung ergeben. Sie findet Anwendung auf alle
Tatigkeiten, die mit dem Vertragsverhaltnis in Zusammenhang stehen und bei denen Mitarbeiter des
Auftragnehmers oder durch den Auftragnehmer beauftragte Dritte mit personenbezogenen Daten des
Auftraggebers in Berihrung kommen kénnen.

Die Anhange 1 und 2 sind Bestandteil dieser Vereinbarung.

1. Gegenstand, Dauer und Spezifizierung der Auftragsverarbeitung

1.1 Aus den Nutzungsbedingungen ergeben sich Gegenstand und Dauer des Auftrags sowie Art

und Zweck der Verarbeitung.

Im Einzelnen sind die folgenden Daten Bestandteil der

Datenverarbeitung (eine detaillierte Auflistung aller Datenkategorien befindet sich im Anhang 2):

Art der Daten

Art und Zweck der
Datenverarbeitung

Kategorien betroffener
Personen

Kontakt- und
Identifikationsdaten (z. B.
Name, geschéftliche
E-Mail-Adresse,
Telefonnummer, Anschrift,

Verarbeitung zur Bereitstellung
und Nutzung der
Candis-Funktionen,
insbesondere zur
Nutzerverwaltung,

Kunden, Beschéftigte,
Lieferanten, ggf. Interessenten

Ansprechpartnerdaten) Kommunikation,
Dokumentenverarbeitung und
Zuordnung zu
Geschaftsvorgangen.
Nutzer- und Verarbeitung zur Kunden, Beschaftigte,

Berechtigungsdaten (z. B.
Nutzer-ID, Rolle, Team,
Berechtigungen,
Profilinformationen,
Organisationszuordnung)Telefo
nnummern, E-Mail-Adressen,
Faxnummern, IP‘s)

Authentifizierung,
Nutzerverwaltung sowie zur
Steuerung von Rollen,
Berechtigungen und
Freigabeprozessen innerhalb
von Candis.

Lieferanten ggf. Interessenten

Zahlungs- und
Transaktionsdaten mit
Personenbezug (z. B. IBAN,

Verarbeitung zur Abbildung und
Unterstlitzung von Zahlungs-,
Kreditkarten-, Buchhaltungs-

Kunden, Beschaftigte,
Lieferanten ggdf. Interessenten




Art der Daten

Art und Zweck der
Datenverarbeitung

Kategorien betroffener
Personen

BIC, Kreditkarteninformationen,
Transaktionsdaten,
Verwendungszwecke sowie
Informationen zu Sendern und
Empfangern)

und Transaktionsprozessen
innerhalb von Candis.

Personenbezogene Inhalte
von Dokumenten, Belegen
und E-Mails (z. B. Namen,
Kontaktdaten, Unterschriften,
personenbezogene
Vertragsangaben, bewirtete
Personen, E-Mail-Inhalte und
Anhange)

Verarbeitung zur Erfassung,
Verwaltung, Extraktion,
Klassifizierung und
Weiterverarbeitung von
Dokumenten, Belegen und
E-Mails innerhalb von Candis.

Kunden, Beschaftigte,
Lieferanten ggf. Interessenten

Workflow-, Freigabe- und
Kommunikationsdaten mit
Personenbezug (z. B.
Freigabezuordnungen,
Genehmigungen,
Ablehnungen, Kommentare,
Notizen und
Supportkommunikation)

Verarbeitung zur Durchfiihrung,
Automatisierung und
Nachvollziehbarkeit von
Rechnungs-, Dokumenten- und
Freigabeprozessen sowie zur
Kommunikation im
Zusammenhang mit der
Nutzung von Candis.

Kunden, Beschaftigte,
Lieferanten ggf. Interessenten

Personenbezogene Analyse-,
Extraktions-,
Klassifizierungs- und
Zuordnungsdaten (z. B.
personenbezogene Feld- und
Zuordnungsvorschlage,
erkannte Beziehungen,
Risikomerkmale und
Ergebnisse automatisierter
Freigaberegeln)

Verarbeitung zur Bereitstellung
automatisierter und
Kl-gestutzter
Candis-Funktionen,
insbesondere zur Extraktion,
Klassifizierung, Risikoprifung,
Verknlipfung und
automatisierten Verarbeitung
personenbezogener
Informationen.

Kunden, Beschaftigte,
Lieferanten ggf. Interessenten

Protokoll-, Audit- und
Nutzungsdaten (z. B. Logins,
Nutzeraktionen, IP-Adressen,
Zeitstempel, Anderungen an
Daten,
Audit-Trail-Informationen,
Logdaten und
Nutzungsstatistiken)

Verarbeitung zur Bereitstellung
automatisierter und
Kl-gestitzter
Candis-Funktionen,
insbesondere zur Extraktion,
Klassifizierung, Risikoprifung,
Verknipfung und
automatisierten Verarbeitung
personenbezogener
Informationen.

Kunden, Beschéftigte,
Lieferanten ggf. Interessenten

Vertrags- und
Abrechnungsdaten mit
Personenbezug (z. B.
Ansprechpartner, Kontaktdaten
sowie personenbezogene

Verarbeitung zur Durchfiihrung,
Verwaltung und Abrechnung
des Vertragsverhaltnisses
sowie zur Kundenbetreuung.

Kunden, Beschaftigte,
Lieferanten ggf. Interessenten




Art der Daten Art und Zweck der Kategorien betroffener

Datenverarbeitung Personen

Vertrags- und
Abrechnungsinformationen)

1.2 Die Laufzeit dieser Anlage richtet sich nach der Laufzeit der Nutzungsbedingungen, sofern sich aus

den Bestimmungen dieser Anlage nicht dariiber hinausgehende Verpflichtungen ergeben.

2. Anwendungsbereich und Verantwortlichkeit

2.1

22

23

24

25

Der Auftragnehmer verarbeitet die Daten im Auftrag des Auftraggebers. Dies umfasst
Tatigkeiten, die im Vertrag und in der Leistungsbeschreibung konkretisiert sind. Der
Auftraggeber ist im Rahmen dieser Vereinbarung fiur die Einhaltung der gesetzlichen
Bestimmungen der Datenschutzgesetze, insbesondere fir die Rechtmaigkeit der
Datenweitergabe an den Auftragnehmer sowie fir die RechtmaRigkeit der Datenverarbeitung
allein verantwortlich (,Verantwortlicher” im Sinne des Art. 4 Nr. 7
EU-Datenschutzgrundverordnung (DSGVO).

Weisungen werden anfanglich durch den Vertrag festgelegt und kénnen vom Auftraggeber
danach in schriftlicher Form oder in Textform durch einzelne Weisungen geandert, erganzt oder
ersetzt werden (Einzelweisung). Weisungen, die Uber die vertraglich vereinbarte Leistung
hinausgehen, werden als Antrag auf Leistungsanderung behandelt. Miindliche Weisungen sind
unverziglich schriftlich oder in Textform zu bestatigen.

Weisungsberechtigt sind die gesetzlichen Vertreter des Auftraggebers sowie Personen, die im
zugrunde liegenden Angebot, im Rahmen des Vertragsschlusses oder nachtraglich in Textform
als Ansprechpartner mit entsprechender Berechtigung benannt wurden.

Aufgrund dieser Verantwortlichkeit kann der Auftraggeber auch wahrend der Laufzeit des
Vertragsverhaltnisses und nach dessen Beendigung jederzeit die Berichtigung, Léschung,
Sperrung und Herausgabe von Daten verlangen.

Die Inhalte dieser Vereinbarung gelten entsprechend, wenn die Prufung oder Wartung
automatisierter Verfahren oder von Datenverarbeitungsanlagen im Auftrag vorgenommen wird
und dabei ein Zugriff auf personenbezogene Daten nicht ausgeschlossen werden kann.

3. Pflichten des Auftragnehmers

3.1

3.2

Der Auftragnehmer darf die Daten nur im Rahmen des Vertrages und der Weisungen des
Auftraggebers erheben, verarbeiten oder nutzen, auller es liegt ein Ausnahmefall im Sinne des
Artikel 28 Abs. 3 a) DSGVO vor. Der Auftragnehmer informiert den Auftraggeber unverziiglich,
wenn er der Auffassung ist, dass eine Weisung gegen anwendbare Gesetze verstoRt. Der
Auftragnehmer darf die Umsetzung der Weisung solange aussetzen, bis sie vom Auftraggeber
bestatigt oder abgeandert wurde.

Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organisation so
gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Der
Auftragnehmer wird angemessene technische und organisatorische MaRRnahmen ftreffen, die
den Anforderungen der DSGVO (vgl. Art 32. DSGVO) entsprechen. Dies beinhaltet
insbesondere:



3.21

3.2.2

3.2.3

3.3

3.4

3.5

3.6

3.7

3.8

3.9

3.10

3.1

Die Fahigkeit, die Vertraulichkeit, Integritat, Verfigbarkeit und Belastbarkeit der Systeme und
Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen,

die Fahigkeit, die Verfligbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei
einem physischen oder technischen Zwischenfall rasch wiederherzustellen,

Verfahren zur regelmaRigen Uberprifung, Bewertung und Evaluierung der Wirksamkeit der
technischen und organisatorischen MalRnahmen zur Gewahrleistung der Sicherheit der
Verarbeitung.

MaRnahmen hierzu sind insbesondere die Verwendung dem Stand der Technik entsprechenden
Verschlisselungs-verfahren bzw. Pseudonymisierung.

Der Auftragnehmer stellt auf Anforderung des Auftraggebers die fiir die Ubersicht nach Art. 30
Abs. 1 DSGVO notwendigen Angaben zur Verfligung.

Der Auftragnehmer stellt sicher, dass die mit der Verarbeitung der Daten befassten Mitarbeiter
zur Vertraulichkeit verpflichtet und in die Schutzbestimmungen der DSGVO eingewiesen
worden sind. Die Vertraulichkeitsverpflichtung besteht auch nach Beendigung der Tatigkeit fort.

Der Auftragnehmer gewahrleistet, seinen Pflichten nach Art. 37 DSGVO nachzukommen, wie
z.B. seiner Pflicht, einen Datenschutzbeauftragen zu bestellen, soweit vom Gesetz
vorgeschrieben.

Der Auftragnehmer teilt dem Auftraggeber die Kontaktdaten des betrieblichen
Datenschutzbeauftragten mit.
Die Kontaktdaten des betrieblichen Datenschutzbeauftragten lauten: datenschutz@candis.io

Der Auftragnehmer unterrichtet den Auftraggeber unverziglich bei schwerwiegenden Stérungen
des Betriebsablaufes, bei Verdacht auf Datenschutzverletzungen oder anderen
Unregelmafigkeiten bei der Verarbeitung der Daten. Er trifft die erforderlichen MaRnahmen zur
Sicherung der Daten und zur Minderung moglicher nachteiliger Folgen der Betroffenen und
spricht sich hierzu unverziiglich mit dem Auftraggeber ab.

Der Auftragnehmer unterstiitzt den Auftraggeber im Rahmen seiner Mdglichkeiten bei der
Erfillung der Anfragen und Anspriiche betroffenen Personen gem. Kapitel Ill der DS-GVO
sowie bei der Einhaltung der in Art. 32 bis 36 DS-GVO genannten Pflichten.

Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hinsichtlich
etwaiger Anspriche nach Art. 82 DS-GVO, verpflichtet sich der Auftragnehmer, den
Auftraggeber bei der Abwehr des Anspruches im Rahmen seiner Moglichkeiten zu unterstitzen.

Nach Beendigung der Auftragsverarbeitung werden die im Auftrag verarbeiteten
personenbezogenen Daten entsprechend den vertraglich vereinbarten Losch- und
Herausgaberegelungen geldscht oder dem Auftraggeber zur Verfligung gestellt. Vorhandene
Kopien werden ebenfalls geldscht, soweit nicht eine gesetzliche Verpflichtung des
Auftragnehmers zur weiteren Speicherung besteht. Gesetzlich aufzubewahrende Daten werden
fur die Dauer der jeweiligen Aufbewahrungspflicht gesperrt und ausschlieRlich zu diesem Zweck
verarbeitet.

Die Erfullung der vorgenannten Pflichten ist vom Auftragnehmer zu kontrollieren und in
geeigneter Weise nachzuweisen.

Der Auftragnehmer berichtigt oder I6scht personenbezogene Daten oder schrankt deren
Verarbeitung ein, soweit der Auftraggeber dies im Rahmen seiner Weisungsbefugnis verlangt.


mailto:datenschutz@candis.io

3.12  Der Auftragnehmer verwendet die berlassenen Daten fir keine anderen Zwecke als die der
Vertragserfiillung.

4. Pflichten des Auftraggebers

4.1 Auftraggeber und Auftragnehmer sind bzgl. der zu verarbeitenden Daten fur die Einhaltung der
jeweils fur sie einschlagigen Datenschutzgesetze verantwortlich.

4.2 Der Auftraggeber hat den Auftragnehmer unverziglich und vollstandig zu informieren, wenn er
bei der Prifung der Auftragsergebnisse Fehler oder UnregelmaRigkeiten bzgl.
datenschutzrechtlicher Bestimmungen feststellt.

4.3 Dem Auftraggeber obliegen die aus Art. 33, 34 DSGVO resultierenden Informationspflichten.
5. Anfragen Betroffener an den Auftraggeber

Wendet sich eine betroffene Person mit Forderungen zur Berichtigung Léschung oder Auskunft
an den Auftragnehmer, wird der Auftragnehmer die betroffene Person an den Auftraggeber
verweisen, sofern eine Zuordnung an den Auftraggeber nach Angaben der betroffenen Person
moglich ist. Der Auftragnehmer leitet den Antrag der betroffenen Person unverziglich an den
Auftraggeber weiter. Der Auftragnehmer unterstlitzt den Auftraggeber im Rahmen seiner
Méoglichkeiten. Der Auftragnehmer haftet nicht, wenn das Ersuchen der betroffenen Person vom
Auftraggeber nicht, nicht richtig oder nicht fristgerecht beantwortet wird.

6. Kontrolirechte und -pflichten

6.1 Der Auftraggeber Uberzeugt sich vor der Aufnahme der Datenverarbeitung und sodann
regelmafig von den technischen und organisatorischen Malknahmen von Auftragnehmer und
dokumentiert das Ergebnis. Hierfir kann der Auftraggeber nach freier Wahl Selbstauskinfte
vom Auftragnehmer einholen, sich ein Testat eines Sachverstandigen vorlegen lassen oder sich
nach rechtzeitiger Anmeldung zu den (blichen Geschéaftszeiten ohne Stérung des
Betriebsablaufs personlich liberzeugen.

6.2 Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf schriftiche Anforderung oder
Anforderung in Textform innerhalb einer angemessenen Frist alle Auskiinfte zu geben, die zur
Durchflhrung einer Kontrolle erforderlich sind.

7. Subunternehmer
7.1 Der Auftraggeber stimmt dem Einsatz der in 7.3 aufgefuhrten weiteren Auftragsverarbeiter zu.

7.2 Der Auftragnehmer ist berechtigt, weitere Auftragsverarbeiter hinzuzuziehen oder bestehende

Auftragsverarbeiter zu ersetzen. Der Auftragnehmer informiert den Auftraggeber hierliiber
mindestens vier Wochen vor der beabsichtigten Anderung in Textform und aktualisiert die Liste
der eingesetzten Auftragsverarbeiter.
Der Auftraggeber kann der Anderung innerhalb von vier Wochen nach Zugang der Information
aus datenschutzrechtlichem Grund in Textform gegenuber datenschutz@candis.io
widersprechen. Erfolgt innerhalb dieser Frist kein Widerspruch, gilt die Zustimmung des
Auftraggebers zur Anderung als erteilt.

7.3 Die vertraglich vereinbarten Leistungen bzw. die nachfolgend beschriebenen Teilleistungen
werden unter Einschaltung folgender Subunternehmer durchgefiihrt:



7.4

7.5

Name und Anschrift

Subunternehmers

des

Beschreibung der Teilleistung

Amazon Web Services EMEA Sarl
5 Rue Plaetis
L-2338 Luxemburg

Hosting und Bereitstellung der
Cloud-Infrastruktur und Kl-gestiitzte

Funktionen (Zertifizierungen AWS),

Gini GmbH
Lyonel-Feininger-Str. 28
80807 Miinchen

Erkennung von relevanten Informationen aus
PDFs und gescannten Textdokumenten
(TOM Gini)

Mailjet SAS

13-13 bis, rue de I'Aubrac,
75012 Paris,

France

Verschicken von Benachrichtigungs-Emails
(AVV & TOM Mailjet)

Google Cloud EMEA

70 Sir John Rogerson's Quay
Dublin 2

Irland

Bereitstellung Kl-gestiitzter Funktionen (AVV
& TOM Google)

Intercom R&D Unlimited Company
124 St Stephen’s Green
Dublin 2, D02 C628

Bereitstellung von Kundenservice- und
Kommunikationsfunktionen innerhalb von
Candis. Verarbeitung und Dokumentation

Irland von  Supportanfragen.  (Zertifizierungen
Intercom)

Clever Cloud SAS Hosting und  Bereitstellung  einzelner

4 rue Voltaire Candis-Anwendungen. (Zertifizierungen

44000 Nantes
Frankreich

Clevercloud)

BunnyWay d.o.o.
Dunajska cesta 165
1000 Ljubljana
Slowenien

Bereitstellung von Content-Delivery- und
Edge-Infrastruktur far einzelne
Candis-Anwendungen. Verarbeitung
insbesondere technischer Verbindungs- und
Requestdaten zur sicheren und
performanten Auslieferung von Inhalten.
(ISO27001 Bunny.net)

Die vertraglich vereinbarte Dienstleistung wird ausschlie3lich in einem Mitgliedsstaat der
Europaischen Union oder in einem Vertragsstaat des Abkommens tber den Europaischen
Wirtschaftsraum erbracht. Jede Verlagerung der Dienstleistung oder von Teilarbeiten dazu in ein
Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die
besonderen Voraussetzungen der Art. 44 ff. DS-GVO erfullt sind (z. B.
Angemessenheitsbeschluss der Kommission, Standarddatenschutzklauseln, genehmigte

Verhaltensregeln).

Der Auftragnehmer hat vertraglich sicherzustellen, dass die vereinbarten Regelungen zwischen
Auftraggeber und Auftragnehmer auch gegeniiber Subunternehmern gelten. Werden mehrere
Subunternehmer eingesetzt, so gilt dies auch fiir die Verantwortlichkeiten zwischen diesen
Subunternehmern. Insbesondere muss der Auftraggeber berechtigt sein, im Bedarfsfall


https://aws.amazon.com/de/compliance/iso-certified/
https://gini.net/datenschutz/datenschutzrechtliche-vereinbarung-ueber-die-verarbeitung-personenbezogener-daten-im-auftrag/#technische-und-organisatorische-massnahmen
https://www.mailjet.com/de/rechtliches/av-vertrag/
https://cloud.google.com/terms/data-processing-addendum?hl=de
https://cloud.google.com/terms/data-processing-addendum?hl=de
https://www.intercom.com/help/en/articles/7053674-accessing-security-and-compliance-documents
https://www.intercom.com/help/en/articles/7053674-accessing-security-and-compliance-documents
https://www.clever.cloud/compliance/
https://www.clever.cloud/compliance/
https://bunny.net/blog/bunnynet-achieves-iso-27001-certification/

7.6

7.7

7.8

7.9

angemessene Uberpriifungen und Inspektionen, auch vor Ort, bei Subunternehmern
durchzufiihren oder von ihm beauftragte Dritte durchfiihren zu lassen.

Der Vertrag mit dem Subunternehmer muss schriftlich abgefasst werden, was auch in einem
elektronischen Format erfolgen kann (Art. 28 Abs. 4 und Abs. 9 DS-GVO). Die Weiterleitung von
Daten an den Subunternehmer ist erst zuldssig, wenn der Subunternehmer die Verpflichtungen
nach Art. 29 und Art. 32 Abs. 4 DS-GVO bezlglich unterstellter Personen erflllt hat.

Der Auftragnehmer haftet gegenliber dem Auftraggeber dafiir, dass der Subunternehmer den
Datenschutzpflichten nachkommt, die ihm durch den Auftragnehmer im Einklang mit dem
vorliegenden Vertragsabschnitt vertraglich auferlegt wurden.

Ein Subunternehmerverhaltnis liegt nicht vor, wenn der Auftragnehmer Dritte im Rahmen einer
Nebenleistung zur Hauptleistung beauftragt, wie beispielsweise bei externem Personal, Post-
und Versanddienstleistungen oder Wartung.

Der Auftragnehmer wird mit diesem Dritten im erforderlichen Umfang Vereinbarungen treffen,
um einen angemessenen Datenschutz zu gewahrleisten.

Der Einsatz von Kinstlicher Intelligenz (KI), sowie Large Language Models (LLM) durch den
Auftragnehmer ist nur gestattet, wenn gewahrleistet ist, dass die im Rahmen des
Vertragsverhdltnisses verarbeiteten Daten nicht zum allgemeinen Training der KI/LLM
verwendet werden. Die Nutzung der Daten muss strikt auf die im Vertrag spezifizierten
Verarbeitungszwecke beschrankt bleiben. Der Auftragsverarbeiter stellt sicher, dass alle von
ihm eingesetzten KI-Systeme den Anforderungen an Datenschutz und Datensicherheit gemaf
den geltenden gesetzlichen Bestimmungen entsprechen.

8. Informationspflichten

Sollten die Daten bei Auftragnehmer durch Pfandung oder Beschlagnahme, durch ein
Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder MaRnahmen Dritter
gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverziiglich dariber zu
informieren. Der Auftragnehmer wird alle in diesem Zusammenhang Verantwortlichen
unverzlglich dartber informieren, dass die Hoheit und das Eigentum an den Daten
ausschlieRlich beim Auftraggeber als ,Verantwortlichem® im Sinne der DSGVO liegen.

9. Schriftformklausel & anwendbares Recht

9.1

9.2

9.3

Anderungen und Ergénzungen dieser Vereinbarung und aller ihrer Bestandteile bediirfen einer
schriftlichen Vereinbarung oder Vereinbarung in Textform und des ausdricklichen Hinweises
darauf, dass es sich um eine Anderung bzw. Erganzung dieser Bedingungen handelt. Dies gilt
auch fir den Verzicht auf dieses Formerfordernis.

Bei etwaigen Widersprichen gehen Regelungen dieser Anlage zum Datenschutz den
Regelungen des Vertrages vor. Sollten einzelne Teile dieser Anlage unwirksam sein, so berihrt

dies die Wirksamkeit der Anlage im Ubrigen nicht.

Es gilt deutsches Recht.

10. Ansprechpartner

10.1

Ansprechpartner beim Auftragnehmer:
Abteilung Datenschutz,
datenschutz@Candis.io, +49 030 311 930 40



Ort, Datum

Firmenname

Name des Unterzeichners, Funktion

Unterschrift



ANHANG 1 ZUM AVV: TECHNISCHE UND ORGANISATORISCHE SCHUTZMARNAHMEN

A ZutrittskontrollmaBnahmen zu Biirordumen

(bitte entnehmen Sie Hinweise zu den ZutrittskontrollmaRnahmen zu den Serverrdumen der Dokumentation von
Amazon Web Services hier. Amazon Web Services verfligt Uber die 1SO27001 Zertifizierung, die hohe
Sicherheitsstandards an den zertifizierten hinsichtlich der ZutrittskontrollmaRnahmen stellt.)

A.1. Standorte der Clientarbeitsplatze, von denen auf personenbezogene Daten zugegriffen wird.

Name Biiros Candis

Adresse CityQuartier DomAquarée, Karl-Liebknecht-StraBe 5, 10178 Berlin
E-Mail: info@Candis.io

Tel: 03031193040

A.2. Existiert ein Pfortnerdienst / standig besetzter Empfangsbereich zum Geb&dude bzw. zu lhren Biros?

X Ja

A.3. Ist das Gebadude oder sind die Blirordume mittels einer Einbruchmeldeanlage (EMA) alarmgesichert?

X Ja

A.4. Wer wird informiert, wenn die EMA auslost?

beauftragter Wachdienst

A.5. Werden das Bilirogebaude bzw. seine Zugange videoliberwacht?

ja, mit Bildaufzeichnung — Nur Zugédnge

A.6. Ist das Gebadude/die Biroraume mit einem elektronischen SchlieRsystem versehen?

ja, aber nur der Eingang zu den Biiros / zur Bliroetage, nicht das Geb&dude insgesamt.

A.7. Wenn B.8 ja: Welche Zutrittstechnik kommt zum Einsatz?

RFID

A.8. Existiert ein mechanisches Schloss fir die Gebdude / Birordume?

X Ja

A.9. Wird die Schliisselausgabe protokolliert, wer gibt die Schlissel aus?

X Ja

A.10. Gibt es eine offizielle Zutrittsregelung fir betriebsfremde Personen (bspw. Besucher) zu den Bliroraumen?
X ja, betriebsfremde Personen werden am Eingang bzw. Empfang vom Ansprechpartner abgeholt und diirfen

sich im Gebaude nur begleitet bewegen.



https://aws.amazon.com/de/compliance/iso-27001-faqs/
mailto:info@candis.io

Sind die dokumentierten MalBnahmen unter Bericksichtigung des Stands der Technik, der
Implementierungskosten, der Art, des Umfangs, der Umstdnde und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fir die Rechte und Freiheiten der

Betroffenen geeignet, um ein dem Risiko angemessenes Schutzniveau zu gewdahrleisten?

geeignet

B Zugangs- und ZugriffskontrollmaBnahmen

B.1. Existiert ein Prozess zur Vergabe von Benutzerkennungen und Zugriffsberechtigungen bei der Neueinstellung
und beim Ausscheiden von Mitarbeitern bzw. bei organisatorischen Veranderungen?

definierter Freigabeprozess

B.2. Authentisieren sich die Mitarbeiter Uber eine individuelle Kennung gegeniber dem zentralen
Verzeichnisdienst?

X Ja

B.3. Existieren verbindliche Passwortparameter im Unternehmen?

Ja zudem 2-Faktor-Authentifizierung wenn vom Dienst angeboten

B.4. Wie lang muss das Passwort sein und Muss es Sonderzeichen enthalten?

Lange 12, ein GroRbuchstabe, ein Sonderzeichen

B.5. Zwingt das IT System den Nutzer zur Einhaltung der oben genannten Passwort Vorgaben?

X Ja

B.6. Wird der Bildschirm bei Inaktivitat des Benutzers gesperrt? Wenn ja, nach wie viel Minuten?

Ja, nach einer Minute

B.7. Welche MafRnahmen ergreifen Sie bei Verlust, Vergessen oder Ausspdhen eines Passworts?

Admin vergibt neues Initialpasswort

B.8. Wie erfolgt die Authentisierung bei Fernzugangen?

Passwort & Multi-Faktor-Authentifizierung

B.9. Werden die Systeme, auf denen personenbezogene Daten verarbeitet werden, Uber eine Firewall
abgesichert?

X Ja

B.10. Wird die Firewall regelmaRig aktualisiert?



X Ja

B.11. Wer administriert Ihre Firewall?

eigene IT

Sind die dokumentierten MalBnahmen unter Bericksichtigung des Stands der Technik, der
Implementierungskosten, der Art, des Umfangs, der Umstiande und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fir die Rechte und Freiheiten der

Betroffenen geeignet, um ein dem Risiko angemessenes Schutzniveau zu gewdahrleisten?

geeignet

C MaRBnahmen zur Sicherung von Papier-Unterlagen, mobilen Datentridgern und mobilen

Endgerdten

C.1. Wie werden nicht mehr benétigte Papier-Unterlagen mit personenbezogenen Daten (bspw. Ausdrucke /
Akten / Schriftwechsel) entsorgt?

Es stehen hierflr Schredder zur Verfiigung, deren Nutzung angewiesen ist.

C.2. Wie werden nicht mehr bendtigte Datentrager (USB Sticks, Festplatten), auf denen personenbezogene Daten
gespeichert sind, entsorgt?

Loschen der Daten

C.3. Durfen im Unternehmen mobile Datentrager verwendet werden (z.B. USB-Sticks)?

X Ja

C.4. Durfen die Mitarbeiter private Datentrager (z.B. USB Sticks) verwenden?

nein, alle bendtigten Speichermedien werden vom Unternehmen gestellt.

C.5. Werden personenbezogene Daten auf mobilen Endgerdten verschliisselt?

X Ja

Sind die dokumentierten MaBnahmen unter Bericksichtigung des Stands der Technik, der
Implementierungskosten, der Art, des Umfangs, der Umstinde und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten der

Betroffenen geeignet, um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten?

geeignet

D MaRBnahmen zur sicheren Dateniibertragung



D.1. Erfolgt der Transfer personenbezogener Daten durchgangig verschlisselt?
per SSL
per TSL 1.2 oder héher

D.2. Wer verwaltet die Schliissel bzw. die Zertifikate?
X eigene IT

Externer Dienstleister (Hoster durch Managed Keys)

D.3. Werden die Ubertragungsvorginge protokolliert?

X Ja

D.4 Werden die Protokolle regelmaRig ausgewertet?

Ja, manuelle und automatisierte Auswertung

D.5. Wer ist fiir die Netzanbindung des Unternehmens verantwortlich?

Eigene IT

Sind die dokumentierten MalBnahmen unter Bericksichtigung des Stands der Technik, der
Implementierungskosten, der Art, des Umfangs, der Umstinde und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fir die Rechte und Freiheiten der

Betroffenen geeignet, um ein dem Risiko angemessenes Schutzniveau zu gewéahrleisten?

geeignet

E Backup- und Notfall-Konzept, Virenschutz

E.1. Existiert ein Backupkonzept?

X Ja

E.2. Wird die Funktionalitdt der Backup-Wiederherstellung regelmaRig getestet?
Ja

E.3. In welchem Rhythmus werden Backups von Systemen angefertigt, auf denen personenbezogene Daten
gespeichert werden?

Taglich (Backup Aufbewahrungsdauer: 12 Monate)

E.4. Auf was flr Sicherungsmedien werden die Backups gespeichert?

Zweiter redundanter Server




E.5. Wo werden die Backups aufbewahrt?

Zweiter redundanter Server steht an einem anderen Ort

E.6. Im Falle eines Transports der Backups: Wie wird dieser durchgefiihrt?

Mitnahme durch einen MA der IT / Geschiftsleitung

E.7. Sind die Backups verschliisselt?

X Ja

E.8. Befindet sich der Aufbewahrungsort der Backups in einem vom primaren Server aus betrachtet getrennten
Brandabschnitt bzw. Geb&dudeteil?

X Ja

E.9. Existiert ein dokumentierter Prozess zum Software- bzw. Patchmanagement?

X ja

E.10. Wer ist flir das Software- bzw. Patchmanagement verantwortlich?

Eigene IT

E.11. Existiert ein Notfallkonzept (bspw. NotfallmaRnahmen bei Hardwaredefekte / Brand / Totalverlust etc.)?

X Ja

E.12. Sind die IT Systeme technisch vor Datenverlusten / unbefugten Datenzugriffen geschiitzt? Ja, mittels stets
aktualisiertem

Virenschutz

Anti-Spyware

X Spamfilter

IDS/IPS

Content Filter

E.13. Wer ist flir den aktuellen Virenschutz, Anti-Spyware und Spamfilter verantwortlich?

Interne IT

Sind die dokumentierten MalBnahmen unter Bericksichtigung des Stands der Technik, der
Implementierungskosten, der Art, des Umfangs, der Umstinde und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten der

Betroffenen geeignet, um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten?

geeignet



F Weitere SicherheitsmaRnahmen

F.1. Zutrittskontrolle

= Alarmanlage

= Aufbewahrungsdauer Bildmaterial < 50 Tage

=  Automatisches Zugangskontrollsystem

= Besucher nur in Begleitung durch Mitarbeiter

=  Empfang mit Pfortner

=  Gebaude ist ein reines Blirogebaude

F.2. Zugangskontrolle

= Allgemeine Richtlinie Datenschutz und / oder Sicherheit

=  Anti-Viren-Software

=  Anwendung einer 2-Faktor-Authentifikation

= Automatische Desktopsperre

= Intrusion Detection Systeme

*=  Login mit Benutzername und Passwort

= Verschlusselung von Notebooks / Tablet

=  Zuordnung von Benutzerrechten

F.3. Zugriffskontrolle

= Differenzierte Berechtigungen (Anwendungen)

= Differenzierte Berechtigungen (Daten)

= Verwaltung der Benutzerrechte durch Administratoren

F.4. Trennungskontrolle

=  Festlegung von Datenbankrechten

*=  Logische Mandantentrennung (softwareseitig)



= Steuerung lber ein Berechtigungskonzept

*=  Trennung von Produktiv- und Testumgebung

F.5. Weitergabekontrolle

=  Email-Verschlisselung

=  Bereitstellung liber verschliisselte Verbindungen wie sftp, https

F.6. Eingabekontrolle

»  Technische Protokollierung der Anderung von Daten

=  Vergabe von Rechten zur Bearbeitung von Daten

F.7. Verschlusselung

= Verschlisselter Zugriff auf Datenbanken von Kunden

= Verschlisselter Zugriff auf Server von Kunden

= Verschlisselter Zugriff auf Web-Portale

= Verschlisselung des Transports von E-Mails

F.8. Verfligbarkeit (der Daten)

=  Backup & Recovery-Konzept

=  Betrieb von Hochverfligbarkeits-Webservern

= RAID System / Festplattenspiegelung

=  Tagliche Backups

= Unterbrechungsfreie Stromversorgung (USV)

F.9. Belastbarkeit (der Systeme)

=  Einsatz von Hardware Firewalls

=  Einsatz von Intrusion Detection Systemen

=  Einsatz von Software Firewalls

= Einspielen von aktuellen Sicherheitsupdates auf allen Applikationsservern



=  Einspielen von Sicherheitsupdates auf allen Entwicklersystemen

F.10. Wiederherstellbarkeit (der Daten / der Systeme)

= Alarmmeldung bei unberechtigtem Zutritt zum Serverraum

= Brandschutztlren

=  Feuer- und Rauchmeldeanlagen

=  Feuerfeste Schranke

=  Feuerldscher im Serverraum

F.11. Auftragskontrolle

= Abschluss der notwendigen Auftragsverarbeitungsvereinbarungen

= Abschluss der notwendigen Standard-Vertragsklauseln

= Auswahl des Auftragnehmers unter Sorgfaltsgesichtspunkten

= Uberpriifung des Schutzniveaus des Auftragnehmers (kontinuierlich)

F.12. Datenschutz-Management

=  Bestellung eines externen Datenschutzbeauftragten

*  Einsatz von Softwareldsungen fur Datenschutz-Management

= Schulung der Mitarbeiter zum Datenschutz

= Verpflichtung der Mitarbeiter zur Wahrung der Vertraulichkeit

F.13. Incident-Response-Management

=  Dokumentation von Sicherheitsvorfallen

*  Einbindung von Datenschutzbeauftragten in Sicherheitsvorfille

=  Einsatz von Firewall und deren regelmafige Aktualisierung

= Einsatz von Virenscanner und deren regelméaRige Aktualisierung



ANHANG 2 ZUM AVV: DATENVERARBEITUNG

Der Auftragnehmer speichert unter anderem folgende Daten zum Zweck der CANDIS-Nutzung. Je nach
Nutzungsgrad durch den Auftraggeber werden mehr oder weniger Daten gespeichert und verarbeitet.

a) Transaktionsinformationen

e Basisinformationen verknupfter Bankkonten, Kreditkarten und PayPal-Konten, bestehend aus:

Konto/Kartenbezeichnung
IBAN, BIC
Kreditkartennummer
PayPal-Mailadresse

e Einzeltransaktionen verkniipfter Bankkonten, Kreditkarten und PayPal-Konten, bestehend aus:

Datum

Summe

Verwendungszweck

Informationen zum Sender/Empfanger-Konto

b) Beleginformationen

e Belege und E-Mails, die vom Auftraggeber an die zur Verfligung gestellte CANDIS-Mailadresse
geschickt oder manuell per Upload hochgeladen werden, bestehend aus:

E-Mail Header
E-Mail Body
E-Mail Anhange

e Einzel-Beleginformationen, maximal bestehend aus:

Dokumentenlayout
Zu zahlender Betrag
Postleitzahl
Kontonummer

BIC
Unternehmensregisternummer des Rechnungstellers
Kundennummer
Dokumenttyp
Dokumentendatum
Dokumentendomane
IBAN
Rechnungsnummer
Verwendungszweck
Absenderstadt
Absender
Absendernamenszusatz
Absenderpostfach
Absenderpostleitzahl
Absenderadresse
Steuernummer
Umsatzsteuer-ID
Website



c) Nutzer-, Mitarbeiter- und Berechtigungsdaten

Hierzu gehoren insbesondere Daten von Nutzern und Mitarbeitern des Auftraggebers, die unmittelbar in
Candis angelegt oder iber vom Auftraggeber aktivierte Integrationen tGbermittelt werden kénnen, wie:

Vor- und Nachname

geschaftliche E-Mail-Adresse

Nutzer- und Organisationszuordnung
Profilinformationen und gegebenenfalls Profilbild

Rolle und Berechtigungen

Team und Organisationseinheit

Kostenstelle

gegebenenfalls Bankverbindung, insbesondere IBAN
Status und Informationen zur Nutzung des Nutzerkontos

d) Stamm-, Organisations- und Buchhaltungsdaten
Hierzu gehoéren insbesondere:

Geschaftspartner- und Lieferantendaten

Namen und Kontaktdaten von Ansprechpartnern
Anschriften

Zahlungsinformationen

Kostenstellen und Kostentrager

Sachkonten

Steuerschlissel

Zahlungsbedingungen

Organisations- und Unternehmensdaten
Umsatzsteuer-ldentifikationsnummern und Steuernummern
sonstige fir Buchhaltungs- und Finanzprozesse erforderliche Stammdaten

e) Workflow-, Freigabe- und Kommunikationsdaten

Im Zusammenhang mit Rechnungs-, Dokumenten- und Freigabeprozessen kénnen insbesondere
verarbeitet werden:

Zuordnung zu Anforderern und freigebenden Personen

Freigabeschritte und Freigabestatus

Genehmigungen und Ablehnungen

Zeitpunkte und Bearbeitungsstatus einzelner Verarbeitungsschritte

Kommentare und Notizen

Zuordnungen zu Teams, Kostenstellen und sonstigen Buchhaltungsmerkmalen
Support- und Kommunikationsinhalte im Zusammenhang mit der Nutzung von Candis

f) Analyse-, Extraktions-, Klassifizierungs- und Zuordnungsdaten

Im Rahmen automatisierter und Kl-gestitzter Candis-Funktionen kdnnen aus den vom Auftraggeber
bereitgestellten Daten weitere Informationen und Ergebnisse erzeugt werden. Hierzu gehdren

insbesondere:
e extrahierte Dokument- und Beleginformationen
e Kilassifizierung von Dokumenten und Belegarten
e automatisch erzeugte Feld- und Zuordnungsvorschlage
e erkannte Zusammenhange zwischen Rechnungen, Vertragen, Kreditkartentransaktionen,

Auslagen und sonstigen Dokumenten
e Ergebnisse von Prifungen und Risikobewertungen, insbesondere im Zusammenhang mit
IBAN-Daten



Ergebnisse und Status automatisierter Verarbeitungs- und Freigaberegeln

g) Protokoll-, Audit- und Nutzungsdaten

Zur Gewahrleistung der Sicherheit, Nachvollziehbarkeit und Funktionsfahigkeit von Candis kénnen
insbesondere folgende Daten verarbeitet werden:

Nutzer- und Logininformationen

Logdaten

Audit-Trail-Daten

Nutzeraktionen

Anderungen an Dokumenten und Belegen
Anderungen an Transaktionen

Anderungen an Stamm- und Nutzerdaten
Anderungen an Rollen und Berechtigungen
Zeitstempel

technische Gerate-, Browser- und Verbindungsinformationen
Nutzungsstatistiken

Sucheingaben

h) Vertrags-, Kunden- und Abrechnungsdaten

Im Zusammenhang mit dem Vertragsverhaltnis und der Abrechnung kdnnen insbesondere folgende
Daten verarbeitet werden:

Unternehmensname

Unternehmensanschrift

Ansprechpartner

E-Mail-Adresse und sonstige Kontaktdaten

Vertrags- und Tarifinformationen

Rechnungs- und Abrechnungsinformationen

sonstige zur Verwaltung des Vertragsverhaltnisses erforderliche Angaben

Die vorstehenden Aufzahlungen sind nicht abschliefiend. Welche personenbezogenen Daten
tatsachlich verarbeitet werden, hangt insbesondere von den durch den Auftraggeber bereitgestellten
Daten, den genutzten Funktionen und Integrationen sowie den vom Auftraggeber vorgenommenen
Konfigurationen ab.
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